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SOC und SIEM as a Service

Entscheider-Zyklus 2023
THEMA:
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HERAUSFORDERUNGEN

Pos. TOP

1 Absicherung gegen Cyberangriffe

2 Einhaltung von Compliance-Anforderungen

3 Altsysteme

4 3rd Party Integration

5 Performance

6 Entlastung des Krankenhaus IT-Personals herbeiführen
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AUFGABENSTELLUNG

Pos. TOP

1 Design der Infrastruktur (Agenten, Konnektoren, Proxy (Update-Cache, Message Relay))

2 Einrichten von SOPHOS-Central (Rechtevergabe der Administratoren)

3 Onboarding MDR (SOC)

4 Client und Software-Installation von SOPHOS Agent (XDR-Agent)

5 Anbindung der bestehenden SOPHOS- und 3rd Party-Firewalls

6 Einbetten Management of Incidents in bestehende Prozesse

7 Positionierung und Aktivierung NDR
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BLICK INS SYSTEM



2023 Save the date: 14.-15.02.2024 Entscheider-Event – der Digitalisierungsgipfel der Gesundheitswirtschaft, Industrie-Club Düsseldorf

Telemetrie

Endpoint

Firewall

Email

Cloud

NDR

Identität

Netzwerk

Soho
KontextualisierungSammlung

Threat 
Intelligence

Automatische
Reaktion

Erweiterte
Analyse+ +

24/7 Managed Detection 
and Response Services

Sophos MDR Experten für 
Bedrohungssuche, Analyse und Reaktion

Ø Zeit bis zur 
Behebung

38
Min

Untersuchung und Reaktion

Investigation and 
Response Platform

Sophos Central als zentrale Plattform für 
Untersuchung, Reporting und Management

Sophos XDR Data Lake

Bedrohungsanalyse und Korrelation

Selbst verwaltet oder zusammen mit 
dem  Sophos MDR Team

V
ie

le
 M

ill
ia

rd
en

 E
ve

n
ts

H
u

n
d

er
tt

au
se

n
d

e 
 E

rk
en

n
u

n
g

en

H
u

n
d

er
te

 C
as

es

w
en

ig
e

E
sk

al
at

io
n

en

BLICK INS SYSTEM



2023 Save the date: 14.-15.02.2024 Entscheider-Event – der Digitalisierungsgipfel der Gesundheitswirtschaft, Industrie-Club Düsseldorf 7

BLICK INS SYSTEM
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UNTERSCHIEDE IN DEN LÖSUNGSSZENARIEN

Pos. Klinikum Bielefeld Westpfalz-Klinikum

1 SOPHOS-Central zu Projektbeginn bereits vorhanden SOPHOS-Central musste noch installiert werden

2 XDR-Agent zu Projektbeginn bereits auf ca. 80% der 
Server und ca. 95% der Clients ausgerollt

XDR-Agent war auf Servern und Clients noch nicht   
ausgerollt -> Installation

3 Onboarding an das SOPHOS-SOC (MDR-Service) 
März 2023

Onboarding an das SOPHOS-SOC (MDR-Service) 
Ende März 2023 

4

Erweiterte Anbindung der Konnektoren im Prozess 
(vorhandene Infrastruktur und NDR: kurzfristig; East-
West Firewall: mittelfristig; Perimeterfirewall: 
langfristig)

Ausrollen der E-Mail Security

5 Ausrollen der SOPHOS-Hardware-Firewalls und 
sofortige Anbindung an das SOC

6 Erweiterte Anbindung der Konnektoren im Prozess 
(NDR: mittelfristig)
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PROJEKT-TIMELINE

Febr. März Apr. Mai Juni Juli Aug. Sept. Okt. Nov. Dez. Jan. Febr.

Projekt Kick-Off

1. Case

Integration E-Mail Security

Erweiterung XDR auf Thin Clients

Anbindung NDR (Schritt 1)

Integration Firewall

Anbindung NDR (Schritt 2)

Onboarding SOPHOS-SOC (MDR)

KRITIS Audit

Installation SOPHOS-Central (Schritt 2)

Installation SOPHOS-Central (Schritt 1)

Kontinuierliches Ausrollen SOPHOS-Central

4/4

2/17

Klinikum Bielefeld

Westpfalz Klinikum
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ERFAHRUNGSWERTE WESTPFALZ-KLINIKUM

Zusammenfassung der Erfahrungen im 
Westpfalz-Klinikum
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ERFAHRUNGSWERTE WESTPFALZ-KLINIKUM

Pos. TOP

1 Rollout-Phase: kritische Prüfung der Systemressourcen der Server vorab

2 Dashboard ermöglicht unmittelbares Erkennen von Auffälligkeiten à „täglicher Blick“ ins Dashboard

3 Alle Bereiche im Team „Infrastruktur“ nutzen das Dashboard à Gegenseitiger Hinweis bei Auffälligkeiten

4
„Zahlen, Daten, Fakten“ (Bezug letzte 90 Tage):
• 353 unerwünschte Applikationen erkannt, 163 blockiert, 135 bereinigt, 23 keine Bereinigung notwendig
• 100 Malware-Erkennungen

5 Aktiver Eingriff durch Sophos-MDR nicht notwendig

6 Wunsch/Anforderung: regelmäßiger Managementbericht (mind. pro Quartal) als Nachweisdokument für Audits
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ERFAHRUNGSWERTE WESTPFALZ-KLINIKUM
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ERFAHRUNGSWERTE WESTPFALZ-KLINIKUM
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ERFAHRUNGSWERTE WESTPFALZ-KLINIKUM
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ERFAHRUNGSWERTE WESTPFALZ-KLINIKUM
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ERFAHRUNGSWERTE WESTPFALZ-KLINIKUM
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ERFAHRUNGSWERTE KLINIKUM BIELEFELD

Zusammenfassung der Erfahrungen 
im Klinikum Bielefeld
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ERFAHRUNGSWERTE KLINIKUM BIELEFELD

Pos. TOP

1 Ruhigerer Schlaf J

2 Wenig bis keine Änderung im Tagesgeschäft, MDR „geräuschlos und störungsfrei“

3 Zwei Gruppen von Incidents:

3.1. 7 x MDR Cases eigenständig durch SOPHOS gelöst (Übertragung großer Datenmengen, hohe Anzahl 
Dateiaktivitäten in kurzer Zeit, Ausführung  „potenziell“ kritischer Betriebssystem Befehle) 

3.2. 3 x MDR Cases erkannt, weitere Aktion durch Klinikum notwendig (bewusst durchgeführte Installation von 
„potenziell“ gefährlicher Software)

4 KRITIS Audit: Implementierung des Systems wurde sehr positiv bewertet, organisatorische Einbettung in ISMS-
Prozesse hat noch Entwicklungspotential
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LESSONS LEARNED

Pos. TOP

1 Rollout XDR-Agent arbeitsintensiv (bspw. False Positives, Tamper Protection)

2 Onboarding MDR und Go-Live sehr unkompliziert 

3 Integration in bestehende Prozesse überschaubar (SOC hat Berechtigungen einzugreifen)

4 Konsolidierung der Firewalls notwendig

5 Großer Know-How Input durch lokalen Partner
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Pos. TOP

1 User Awareness

2 Entscheidung: XDR-Agent auf Thinclients

3 Netzwerksegmentierung und East-West Firewall

4 Feinschliff der internen Prozesse in den Häusern

5 KRITIS Prozessdokumentation von Seiten SOPHOS

6 SOPHOS auf Linux

7 Kauf und weitere Nutzung des SOPHOS SOC and SIEM as a Service

20

AUSBLICK


