R A %
SYSTEM &2

%.
EEEEEEEEEEEEEEEEE

VERBANDE ENTSCHEIDERFABRIK

Entscheider-Zyklus 2023
|AM fur mehr Sicherheit, Compliance und
Entlastung im Klinikalltag
Durch rollenbasierte Zugriffe auf die richtigen Systeme
wird eine qualitativ hochwertige Patientenversorgung gewahrleistet

,Krankenhaus-Erfolg durch Nutzen stiftende Digitalisierungsprojekte”

2023 Save the date: 14.-15.02.2024 Entscheider-Event — der Digitalisierungsgipfel der Gesundheitswirtschaft, Industrie-Club Dusseldorf
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ENTSCHEIDERFABRIK

inik: Dr. Ingo Matzerath (Bereichsleiter IT), Carsten Steinke, AMEOS Gruppe

Inik: Dr. Silke Haferkamp (CIO), Uniklinik der RWTH Aachen

Inik: Thomas Dehne (CIlO), Marko Farr, Lothar Hahn, Universitatsmedizin Rostock
inik: Hans-Peter Blug (ClIO), DRK Krankenhaustragergesellschaft

Inik: Marc Lohmann (IT Leiter), Pascal Winstermann, St. Josef-Krankenhaus GmbH Moers

Industrie

 Markus Forster, Steffen Fritz, OGiTiX
* Heiko Nass, OGiTiX (Moderation der Gruppenarbeit auf Sommercamp)

Beratung

* Dr. Andreas Zimolong, Synagon GmbH

2023

Save the date: 14.-15.02.2024 Entscheider-Event — der Digitalisierungsgipfel der Gesundheitswirtschaft, Industrie-Club Dusseldorf
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VERBANDE ENTSCHEIDERFABRIK

1 Herausforderung

2 Aufgabenstellung und Vorgehensplan

6 Ausblick

2023 Save the date: 14.-15.02.2024 Entscheider-Event — der Digitalisierungsgipfel der Gesundheitswirtschaft, Industrie-Club Dusseldorf



UNIKLINIK
Herausforderung: Zugangs- und Zugriffsmanagement in einem RWTH

Geschaftsbereich IT

Universitatsklinikum am Beispiel UKA

Implementierung und konsistenter (!) Betrieb einer

Nutzerverwaltung mit Berechtigungsverwaltung

2023-04-26 DMEA — Entscheiderfabrik Vorstellung Schliisselthemen | S. Haferkamp | &ffentlich _




... unter Beachtung von H‘ll\l“!#_ll-lNlK

Geschaftsbereich IT

" Datenschutz: jeder darf nur die Daten sehen, die er fur seine Arbeit benotigt
= Usability: Daten mussen schnell und einfach verfugbar sein

= Sicherheit: Mitarbeiter, die das Haus verlassen, durfen keinen Zugriff mehr auf Daten des Hauses
haben

" Finanzieller Organisationsstruktur: Mitarbeiter werden von einer Organisationseinheit bezahlt,
arbeiten aber fur eine andere

" Disziplinarischer Organisationsstruktur: Wer genehmigt Urlaub / Rechte / Finanzierungen /
DRGS /...

" Medizinischem Notfallmanagement: Im Notfall muss jede benotigte Information sofort fur den
Notfallbehandler verfugbar sein

2023-04-26 DMEA — Entscheiderfabrik Vorstellung Schliisselthemen | S. Haferkamp | &ffentlich




: UNIKLINIK
Die verwobenen Forschungs- und Versorgungsschwerpunkte RWTHAACHEN

eines Universitatsklinikums und Supramaximalversorgers
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2023-04-26 DMEA - Entscheiderfabrik Vorstellung Schlusselthemen | S. Haferkamp |*¢



... und ihre Repréisentation innerhalb der IT eI

Geschaftsbereich IT

36 Fachkliniken
Kardio-

33 Institute vaskular

y A
Arztliches Fachpersonal: 1.197 MA
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UNIKLINIK
g oo RWTHAACHEN

Geschaftsbereich IT
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Eine Entwicklung von der IT-Insel-ldylle
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... und ihre Auswirkungen auf die Komplexitat von e M

D i g ita I is i e ru n g s p rOj e kte n Geschaftsbereich IT

Systeme,

Parametrie-
rungen,
Schnittstellen,
Abhangigkeiten

" Ein (fur den Anwender) eher neues Problem: Alles hangt irgendwie voneinander ab!

= Beispiel: Eine Arztin wird ab einem Zeitpunkt X Uber ein Drittmittelprojekt bezahlt, und hat plétzlich keinen
Zugriff mehr auf ihre Patienten

2023-04-26 DMEA — Entscheiderfabrik Vorstellung Schliisselthemen | S. Haferkamp | &ffentlich —



Und ein Projekt namens ,,ldentity Management™ im UKA RNTHAACHE

Geschaftsbereich IT

... mit einer Laufzeit von inzwischen 10 Jahren (!)

Ziel:
Automatisierte Verwendung der Informationen uber Beruf/Funktion,

Fachrichtung, Hierarchieposition, Arbeitsvertragsdaten zum

Management von Zugang zu Systemen und Rechten auf Daten.

2023-04-26 DMEA — Entscheiderfabrik Vorstellung Schliisselthemen | S. Haferkamp | &ffentlich —




Und ein Projekt namens ,,ldentity Management™ im UKA RNTHAACHE

Geschaftsbereich IT

Status nach 10 Jahren

Ergebnisse aus Prozesssicht:

= HR ist (fast) ,Single Point of Truth™: Mitarbeiter des Hauses werden nur in SAP HRM gefuhrt

" Eintritt des Mitarbeiters ist Voraussetzung fur einen Account im UKA

" Personaldaten des Mitarbeiters werden vom GB Personal schon vor Vertragsunterschrift erfasst
= Austritt des Mitarbeiters wird zuverlassig gepflegt.

Ergebnisse aus technischer Sicht:

= Mitarbeiter erhalten ihren ,Domanenaccount” bei Vertragsunterzeichnung durch den
Personalsachbearbeiter

" Mit dem Austrittsdatum eines Mitarbeiters ist sein Account automatisch gesperrt

2023-04-26 DMEA — Entscheiderfabrik Vorstellung Schliisselthemen | S. Haferkamp | &ffentlich —




... da geht doch noch mehr? g"l““!llf_ll-lNlK

Geschaftsbereich IT

.... Zum Beispiel Self Service fur die Anwender bei der Vergabe von Rechten fur
Spezialaufgaben?

... Zum Beispiel eine integrierte Dokumentation wer welche Rechte zu welchem Zweck hat?

2023-04-26 DMEA — Entscheiderfabrik Vorstellung Schliisselthemen | S. Haferkamp | &ffentlich n
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VERBANDE

AUFGABENSTELLUNG

ENTSCHEIDERFABRIK

2023

TOP

Erarbeitung von Moglichkeiten und Konzepten zum Thema ldentity und Accessmanagement mit den
teilnehmenden Kiliniken

Umsetzung eines Proof of Concept mit einem Klinikpartner mit ausreichender Prozessreife

Save the date: 14.-15.02.2024 Entscheider-Event — der Digitalisierungsgipfel der Gesundheitswirtschaft, Industrie-Club Dusseldorf

16



Angebot an die Wahler

QGITX

ein Imprivata-Unternehmen

Stufe 1 — Durchfiihrung von 5 IAM Workshops (JumpStarts)
- IST-Aufnahme relevanter Daten, Systeme und Prozesse

- Ubersicht zur IAM-Prozessen sowie Ziel- & Quellsystemen

- Erarbeitung eines IAM-Zielbildes und einer Phasenplanung

- Machbarkeit und Aufwandsplanung

- Vorschlag zur Vorgehensweise und Ergebnisdokumentation

Ende Sommercamp:
Auswahl einer Klinik
zur Umsetzung der Stufe 2

/

Stufe 2 — Durchfiihrung 1 PoCs fur IAM -
- Gemeinsame Umsetzung der Phase 1 als PoC

- Implementierung der Software und Prozesse flur einen definierten Bereich
- Betreuung des Proof-of-Concept durch einen OGiTiX Berater

- Vorbereitung durch die Klinik (Prozesse, Rollen und Stakeholder)

- Gemeinsame Auswertung und Prasentation der Ergebnisse des PoCs

- Ubernahme des PoCs in Echtzeitbetrieb bei Kauf der Software

/




OGITiX
Stufel: 1AM Workshops (JumpStart Workshop) e mptvata e
mit allen Kliniken

JumpStart Workshop: Standardisiertes Format fur

 Gesamtuberblick fur eine zukunftige Identity & Access Management-Losung
* Erstellung von Zielbild, Roadmap und Prozessubersicht

* Analyse und Darstellung von Ziel- und Quell-Systeme

* Betrachtung tangierende Projekte

* Erstellung einer Machbarkeits- und Aufwandsschatzung

* Vorschlag zur phasenweisen Umsetzung (Phasen 1 bis n)
 Zusammengefasst in einem Ergebnisdokument

* Dauer: 1 Tag (bzw. 2 halbe Tage bei Durchfliihrung remote)



|IAM JumpStart Workshop - Inhalte

HR-, ORG-Systeme

AD, AAD, SAP,
Exchange, ...

Eintritt

Austritt

Anderung
Befristeter Austritt
Wiedereintritt

IAM

Identity & Access
Management

QGITX

ein Imprivata-Unternehmen

Quellen
Ziele (Senken)
Veranderung

Zuordnung

Flankierende Projekte

Zeitrahmen



QGIIIX

ein Imprivata-Unternehmen

|IAM JumpStart Workshop - Vorgehensweise

e Strukturierte Vorgehensweise

* Orientierung an Checkliste OGITiX GITiX
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|JAM JumpStart Workshop - Ergebnis

* Ergebnisdokument

* |[nhalte der Workshops, textlich
und grafisch aufbereitet

 Erganzt um , Best Practice” Wissen
e Zielbild

* Prufung
* Aufwandsschatzung und
Machbarkeitsbewertung
* Vorschlag fur Umsetzung
* Phasenplan

8
O
-
=

JumpStart Workshop zum Einsatz von
OGiTiX unimate

Dokumenteninformationen

Dokumentenname: Workshop ANONYMISIERT.docx

Erstellungsdatum: _

Letzte Anderung: [ G

Autoren: I
Teilnehmer: [ ]

OGiTiX Software AG Fon:+49 2173 99 385-0
Hans-Bockler-Str. 12 Fax: +49 2173 99 385-900
40764 Langenfeld Mail: info@ogitix.de
Deutschland Web: www.ogitix.de
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QGITX

ein Imprivata-Unternehmen

IAM JumpStart Workshop - Mogliche Teilnehmer

* LeitungIT
* Projektleitung Klinik

* Verantwortliche fur Zielsysteme
 AD, Exchange, KIS, ...

* Verantwortliche fur Quellsysteme
* HR, Org, ...
* Verantwortliche fur Prozesse

e ,Ablauforganisation”

* Verantwortliche fur ,Daten”
 Datenschutz, Datensicherheit, ...



QGITX

Stufe 2: IAM PoC Umsetzung Phase 1
mit einer Klinik

* Erstellung eines Umsetzungskonzepts fur Phase 1

* Gemeinsame Umsetzung der Phase 1 als PoC
- Implementierung der Software und Prozesse fur einen definierten Bereich

- Betreuung des Proof-of-Concept durch einen OGiTiX Berater

- Vorbereitung durch die Klinik (Prozesse, Rollen und Stakeholder)

- Gemeinsame Auswertung und Prasentation der Ergebnisse des PoCs
- Ubernahme des PoCs in Echtzeitbetrieb bei Kauf der Software

e Dauer: ?
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QGITX

ein Imprivata-Unternehmen

Ubersicht: Offizielle Termine

e 25.04.2023: DMEA, Berlin
Ziel: Vorstellung des Gesamtvorhabens

e 12.-13.06.2023: Sommer-Camp, CGM CompuGroup Medical in Koblenz
Ziel: Kontrolle des bis dahin erreichten, fokussierte Projektarbeit und Festlegung der Aktivitaten bis
zur Ergebnis-Prasentation auf der MEDICA

 07.12.2023: Ergebnis-Veranstaltung im Rahmen des HIE Leadership Summit, Wien
Ziel: Offizielle Prasentation der Ergebnisse nach 9 Monaten und Festlegung der Aktivitaten bis zur
Schluss-Prasentation auf dem Entscheider-Event 2024

e 14.-15.02.2024: Entscheider-Event, Industrie Club, Dusseldorf
Ziel: Offizielle Prasentation der Ergebnisse nach 12 Monaten und Auszeichnung lhres Hauses und
seiner Mitarbeiter

 15.-16.05.2024: Kongress Krankenhausfuhrung und digitale Transformation
Ziel: Schluss-Prasentation



Timeline — Update Juni 2023

* Durchfuhrung IAM Workshops

 |ndividuelle Termine mit Klini

ken fur die Workshops wurden verein

* Alle Workshops wurden vor ¢

e Sommer-Camp (12.-13.06.2023)
* Gruppenarbeit

oart

em Sommer-Camp (12.-13.06.2023) ©

* Nachbereitung des Workshop

urchgefihrt

QGITX

ein Imprivata-Unternehmen

* Herausforderung, Aufgabenstellung, Anforderungs-MalRRnahmenkatalog, Priorisierung (SWOT)

e Basis fur Positionsbestimm

ung und Reifegrad

e Zeit bis zur Ergebnis-Veranstaltung (07.12.2023)

* Durchfihrung PoC mit einer Klinik

* Aufbereitung Ergebnis



== Imprivata



