Bedrohungsabwehr als Service —
Sinn oder Unsinn fur Krankenhauser?
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Was wollen wir lhnen in diesem Projekt zeigen

= Erstellen eines konkreten Plans fir die Integration eines SOC

= Aufzeigen der notwendigen Schritte fir die Projektumsetzung

= Organisatorische Umsetzung mit Einbindung aller Projektpartner
= Einflihrung eines Security Operation Centers (24/7) / SIEM

U Imﬁlementierung des SOC unter Einhaltung der Vorgaben aus dem IT-
Sicherheitsgesetz 2.0

= Absicherung des medizinischen Netzwerks unter Verwendung von
Network Detection & Response

= Uberprifung und Anbindung von 3Party Komponenten an das SOC

= Darstellung der Meilensteine fir eine verbesserte und ganzheitliche
Cybersecurity

= Vorstellen der Erkenntnisse aus der Umsetzung
= Prasentation des Gesamtergebnisses
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Adaptive Cybersecurity Ecosystem

Managed Services

M Sophos MDR
ﬂ Sophos Rapid Response

E| Sophos Endpoint M Sophos Firewall Firewall

P
B/l Sophos Server Protection M Sophos Switch Switch

M Sophos Mobile H Sophos Zero Trust Network “
ﬁ Sophos Encryption m Sophos Wireless —

Endpoint Security Network Security

n Open APIs

»Data Lake

Sophos Cloud Native Security

Sophos Cloud .
Workload Protection H S EE

Sophos Cloud Series Firewall ﬂ Sophos Phish Threat

Email Security

Security Operations

Endpoint
Security

Network
Security

Cloud
Security

Email
Security

Identity
SOAR
Threat Intel
SIEM

ITSM
RMM/PSA

suoneibaju] Ayed paiylL

SOPHOS



SOPHOS MDR: Offen und flexibel

Sophos MDR

Kompatibel mit lhrer Umgebung

Kompatibel mit lhren Anforderungen

Kompatibel mit lhrem Netzwerk
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Erkennung und Reaktion: Gemeinsam oder durch Sophos

Telemetrie Bedrohungsanalyse und Korrelation Untersuchung und Reaktion

24/7 Managed Detection
and Response Services

Sophos MDR Experten flr
Bedrohungssuche, Analyse und Reaktion

Sophos XDR Data Lake
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Hunderte Cases

Investigation and
Response Platform

Viele Milliarden Events
Hunderttausende Erkennungen

Sophos Central als zentrale Plattform fur
Untersuchung, Reporting und Management

Selbst verwaltet oder zusammen
mit dem Sophos MDR Team
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Ilhr ausgelagertes Security Operations Center (SOC)

MANAGED DETECTION AND RESPONSE

Das Ergebnis zahlt - rundum sicher
durch Cybersecurity as a Service

24/7 Bedrohungserkennung und Reaktion

Vollstandiges Incident Response bei Angriffen

o
o
@ Bedrohungssuche durch Experten
o
o

Bestmogliches Ergebnis fiir lhre IT-Sicherheit
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